Договор    

обслуживания физического лица с использованием Системы “Интернет-банк”

(Далее-Договор)
Акционерный коммерческий банк “Челиндбанк” (публичное акционерное общество), именуемый в дальнейшем «Банк», с одной стороны, и физическое лицо, изъявившее в письменной форме свое согласие с условиями настоящего Договора (далее – Клиент), с другой стороны, при совместном упоминании в дальнейшем именуемые «Стороны», заключили настоящий Договор о нижеследующем:

1.
Термины и определения

1.1.
В настоящем договоре используются следующие термины и определения: 

Стороны (Сторона) – Банк или Клиент, выступающие вместе, либо самостоятельно.

Клиент - физическое лицо, присоединившееся к условиям настоящего Договора.

Счет – текущий счет (в том числе текущий счет по учету операций с использованием пластиковых карт) или счет вкладов Клиента, открытый в Банке.

Договор – настоящий договор, заключенный между Сторонами. 

Уполномоченное лицо – Сторона, либо иное лицо, чьи полномочия действовать  от имени Стороны при исполнении Договора или в иных отношениях между Сторонами, надлежащим образом оформлены.

Система «Интернет-банк» - Программное обеспечение, позволяющее Банку предоставлять, а Клиенту получать банковские услуги с использованием сети Интернет.

Заявление на присоединение к Договору обслуживания физического лица с использованием Системы «Интернет-банк» (Заявление на присоединение) - Заявление, заполняемое Клиентом по форме, утвержденной Банком в целях подключения к Системе «Интернет-банк» и дистанционного получения услуг Банка в соответствии с настоящим Договором. Достоверность данных в Заявлении на присоединение подтверждается собственноручной подписью Клиента.

Идентификация – установление личности Клиента при его обращении в Банк для совершения банковских операций или получения информации по Счету в порядке, предусмотренном Договором. 

Аутентификация - удостоверение правомочности обращения Клиента в Банк для совершения банковских операций и/или получения информации по Счету в порядке, предусмотренном Договором. 

Идентификационный Код (Логин) – уникальная последовательность алфавитно-цифровых символов, присваиваемая Клиенту Банком, позволяющая произвести Идентификацию Клиента в установленных Договором случаях. Идентификационный Код, введенный Клиентом при прохождении процедуры Идентификации, должен соответствовать Логину, присвоенному Клиенту и содержащемуся в информационной базе Банка. 

Личный пароль – известная только Клиенту последовательность алфавитно-цифровых символов, связанная с присвоенным Клиенту Идентификационным Кодом, позволяющая однозначно произвести Аутентификацию Клиента при использовании Клиентом Системы «Интернет-банк». 

Временный пароль - последовательность алфавитно-цифровых символов,  генерируемая на оборудовании Банка, связанная с присвоенным Клиенту Идентификационным Кодом, позволяющая однозначно произвести Аутентификацию Клиента при первом использовании Клиентом Системы «Интернет-банк», передаваемая Клиенту в процессе подключения к Системе «Интернет-банк» и имеющая ограниченный срок действия.

Сеансовый код – известная только Клиенту последовательность алфавитно-цифровых символов,  генерируемых на оборудовании Банка, связанных с присвоенным Клиенту Идентификационным Кодом и Личным паролем, позволяющая однозначно произвести Аутентификацию Клиента при подаче распоряжения Клиентом в Системе «Интернет-банк». Сеансовый код направляется Банком в составе SMS-сообщения на номер телефона сотовой связи Клиента, указанный в Заявлении на присоединение.

Компрометация Личного пароля, Сеансового кода, Компрометация Секретного ключа ЭЦП  – возникновение угрозы доступа к таковым третьих лиц. 

Лимит операции – денежная сумма, в переделах которой Банк выполняет поручение Клиента, аутентифицированного по Сеансовому коду. 

Договор о банковской услуге – договор (соглашение), регулирующий отношения между Банком и Клиентом по предоставлению банковских услуг/совершению банковских операций и/или оказанию Банком Клиенту иных услуг.

Электронная цифровая подпись (ЭЦП) – аналог собственноручной подписи Уполномоченного лица Банка или Клиента, представляющий собой последовательность шестнадцатеричных цифр, созданную с использованием Программной поддержки ЭЦП и используемый Банком с целью Аутентификации Клиента при подписании им Электронных документов, передаваемых Клиентом. ЭЦП гарантирует возможность проверки в любое время: подлинности подписи (подлинность), отсутствия искажений подписанного документа после наложения подписи (целостность), принадлежности подписи лицу, наложившему подпись (авторство) на основании сообщенного им открытого ключа ЭЦП.

Программная поддержка ЭЦП - программное обеспечение, используемое Сторонами для создания, хранения, обслуживания, подписания, проверки подлинности и другого использования аналогов собственноручных подписей Сторон. 

Открытый ключ ЭЦП  - открытая (несекретная) часть ЭЦП, используемая для проверки подлинности ЭЦП Стороны.

Секретный ключ ЭЦП – закрытая (секретная) часть ЭЦП, служащая для подписания Стороной Электронных документов.

Ключевой носитель – носитель на гибком магнитном диске (флоппи- диске) или иной перезаписываемый носитель (флэш-карта), на котором в машиночитаемом виде записан Секретный ключ ЭЦП Стороны.

Сертификат – набор данных, служащих для идентификации Банка или Клиента, содержащий в себе открытый ключ ЭЦП вместе с различной дополнительной идентификационной информацией, и подписанный ЭЦП Банка.

Электронный документ – набор данных, представленных в электронном виде, составляющих запрос Клиента к серверу Банка и соответствующий этому запросу ответ сервера Банка, направленный Клиенту.  Запрос Клиента подписывается ЭЦП Клиента или Сеансовым кодом.

Все иные термины, не определенные в настоящем Договоре, толкуются Сторонами в соответствии с определениями, данными в Договоре и с действующим законодательством РФ.

2.
Предмет Договора

2.1.
Настоящий Договор определяет порядок обмена Электронными документами по Системе «Интернет-банк» между Банком и Клиентом и их хранения. Все другие отношения Сторон, в том числе договорные обязательства, при исполнении которых производится обмен Электронными документами, регулируются Договорами о банковских услугах, кроме случаев, когда это особо оговорено в настоящем Договоре. 

2.2.
Основанием для предоставления Клиенту услуг посредством Системы «Интернет-банк» является подключение Клиента к Системе «Интернет-банк» в порядке, установленном в Договоре, а также положительная Идентификация и Аутентификация Клиента. 
2.3.
Стороны признают юридическую силу используемых во взаимоотношениях между Клиентом и Банком Электронных документов, направленных Клиентом в Банк через Систему «Интернет-банк» равной юридической силе документов на бумажном носителе, оформленных в соответствии с требованиями законодательства и банковскими правилами и подписанных собственноручной подписью Уполномоченного лица Стороны, при условии положительных результатов Аутентификации и Идентификации Клиента в Системе «Интернет-банк».

2.4.
Стороны признают способы защиты информации, используемые при подключении Клиента к услугам Банка, передаче Клиенту Временного пароля и Идентификационного кода, а также при осуществлении обмена Электронными документами по Системе «Интернет-банк»  достаточными для защиты от несанкционированного доступа к этой Системе, подтверждения авторства и подлинности Электронных документов. Клиент поручает Банку составлять и подписывать расчетные документы, необходимые для осуществления операций по перечислению денежных средств со Счета, на основании заявлений, поручений и/или распоряжений Клиента, оформленных по установленной Банком форме, поступивших в Банк от Клиента через Систему «Интернет-банк».

3.
Порядок подключения и использования Системы «Интернет-банк».
3.1.
Банк предоставляет Клиенту доступ к Системе «Интернет-банк» при наличии технической возможности.

3.2.
Подключение, Отключение или разблокировка доступа к Системе «Интернет-банк» производится при личном обращении Клиента в Банк. Для временной блокировки доступа к Системе «Интернет-банк» Клиент обращается в Банк по телефону № 8(351)239-77-77 и сообщает о себе следующую информацию: Фамилия, Имя, Отчество, дата рождения, серия и номер документа удостоверяющего личность, Идентификационный код.
3.3.
Для доступа к Системе «Интернет-банк» Банк выдает Клиенту Временный пароль и Идентификационный Код Клиента. Временный Пароль предназначен исключительно для первоначального входа в Систему «Интернет-банк» и не позволяет осуществлять иные операции за исключением формирования Клиентом Личного Пароля.

3.4.
Личный Пароль формируется Клиентом самостоятельно при первом входе в Систему «Интернет-банк».

3.5.
Временный пароль и Идентификационный код  могут быть использованы Клиентом с момента их регистрации Банком и до получения Банком заявления Клиента об их недействительности в установленном Договором порядке, либо до истечения их срока действия, либо до замены их Банком в случаях, предусмотренных Договором.

3.6.
Посредством Системы «Интернет-банк» Клиент может осуществлять операции, предусмотренные Договорами о банковских услугах. Перечень банковских операций и услуг, документооборот по которым осуществляется посредством Системы «Интернет-банк», определяется Банком. Банк имеет право в одностороннем порядке изменять указанный перечень в случае изменения законодательства, нормативных документов ЦБ РФ и внутренних правил Банка.

3.7.
В случае выявления Банком на стадии исполнения поручения Клиента ошибок и/или отсутствия необходимых реквизитов (документов), несоответствия операции законодательству Российской Федерации, банковским правилам либо условиям Договора, поручение Клиента не исполняется.

3.8.
В случае если операция в Системе «Интернет-банк» осуществляется с использованием Сеансового кода, такие поручения Клиента исполняются после положительных результатов проверки соответствия Сеансового кода, введенного Клиентом, информации, содержащейся в базе данных Банка.

3.9.
В случае использования Клиентом ЭЦП в Системе «Интернет-банк», Клиент заключает с Банком отдельный «Договор о признании аналогов собственноручной подписи и о правилах обмена электронными документами».
3.10.
Используемые во взаимоотношениях между Сторонами Электронные документы, направленные Клиентом в Банк через Систему «Интернет-банк», после положительных результатов Аутентификации и Идентификации Клиента в Системе «Интернет-банк» считаются отправленными от имени Клиента и признаются равными соответствующим бумажным документам и порождают аналогичные им права и обязанности Сторон по Договору.

4.
Порядок Идентификации и Аутентификации в Системе «Интернет-банк».

4.1.
Банк осуществляет Идентификацию Клиента в Системе «Интернет-банк» по Идентификационному Коду Клиента. 
4.2.
Банк осуществляет Аутентификацию Клиента в Системе «Интернет-банк» по Личному Паролю, Личному Паролю и Сеансовому коду либо по Личному Паролю и ЭЦП.
5.
Права и обязанности Сторон

5.1.
Банк имеет право:

5.1.1.
Устанавливать ограничения и/или требования в отношении исполнения Электронных документов, в случае изменения законодательства, нормативных документов ЦБ РФ, внутренних правил Банка.

5.1.2.
Отказать Клиенту в приеме Электронных документов на совершение операций по счету, в случае обнаружения ошибки, допущенной Клиентом при указании платежных реквизитов, в случае противоречия операции законодательству Российской Федерации и условиям Договора, а также в случае выявления сомнительных операций.

5.1.3.
Запрашивать у Клиента информацию обо всех изменениях паспортных данных, почтовых реквизитов, номеров телефонов.

5.1.4.
Отказать в проведении операций в случае превышения Лимита операции, недостаточности средств для проведения операции и списания комиссий, предусмотренных Тарифами Банка. 

5.1.5.
Блокировать доступ к Системе «Интернет-банк» в случае нарушения Клиентом условий Договора, неоднократного некорректного ввода Личного Пароля (более трех раз подряд), а также отключить Клиента от Системы «Интернет-банк» в случае если Клиент в течение десяти календарных дней не изменил Временный Пароль на Личный Пароль.

5.1.6.
В случае Утраты  Личного пароля или Идентификационного кода исполнять распоряжения Клиента, созданные с использованием Личного пароля и Идентификационного кода до момента их блокирования Клиентом.

5.1.7.
Списывать со Счета Клиента в безакцептном порядке денежные средства для оплаты услуг Банка, в соответствии с разделом 6 настоящего Договора.  
5.1.8.
Запрашивать и получать от компании-оператора сотовой связи информацию о замене SIM-карты или данных, подтверждающих замену SIM-карты номера телефона сотовой связи Клиента, указанного в Заявлении на присоединение.
5.1.9.
Ограничить \ приостановить доступ Клиента к Системе «Интернет-банк» с момента получения от компании-оператора сотовой сети информации о замене SIM-карты или данных подтверждающих замену SIM-карты номера телефона сотовой связи Клиента, указанного в Заявлении на присоединение, до момента получения Банком уведомления Клиента путем обращения в Банк о замене SIM-карты номера телефона сотовой связи Клиента.
5.1.10. Приостановить обслуживание Клиентов по Системе «Интернет-банк» на время проведения профилактических работ, связанных с поддержанием работоспособности  Системы «Интернет-банк».
5.1.11.
В одностороннем порядке изменять условия настоящего Договора.

5.1.12. Направлять Клиенту запрос о подтверждении подлинности полученного от Клиента Электронного документа, и с момента получения подтверждения исполнить соответствующее распоряжение Клиента не позднее следующего операционного дня.
5.2.
Банк обязан:

5.2.1.
После принятия Заявления на присоединение передать Клиенту Временный пароль и Идентификационный код для получения доступа к Системе «Интернет-банк». 

5.2.2.
Обеспечить возможность круглосуточного приема Электронных документов от Клиента (за исключением времени проведения профилактических работ в Системе «Интернет-банк»).  Исполнять распоряжения Клиента на совершении операций по Счету в соответствии с режимом работы соответствующих подразделений Банка.  

5.2.3.
В случае возникновения у Банка технических неисправностей или других обстоятельств, препятствующих использованию Электронных документов, заверенных Сеансовым кодом или ЭЦП, уведомить Клиента любым доступным образом об отмене на неопределенный срок работы с Электронными документами. 

5.2.4.
Вести контрольный архив поступающих от Клиента Электронных документов в соответствии со следующими требованиями:

· каждому Электронному документу присваивается уникальный номер (код);

· все электронные документы хранятся с указанием даты и времени их отправки/получения;

· сроки хранения Электронных документов соответствуют срокам хранения, установленным для расчетных документов на бумажных носителях, по истечению сроков хранения Электронные документы подлежат уничтожению;

5.2.5.
Изготавливать бумажные копии Электронных документов для передачи третьим лицам, имеющим право в соответствии с законодательством получать информацию об операциях Клиента.

5.2.6.
Разместить настоящий договор на сайте Банка www.chelindbank.ru и в местах обслуживания Клиентов.

5.3.
Клиент имеет право:

5.3.1.
Получать отчеты и выписки по Счетам с даты подключения к Системе «Интернет-банк».

5.3.2.
Проводить операции по Счету с использованием Сеансовых кодов на любую сумму в пределах доступных средств независимо от установленного Лимита операции, если данные операции осуществляются между счетами клиента, открытыми в Банке, либо направлены на погашение задолженностей по кредитам Клиентам, выданных Банком.

5.3.3.  Проводить операции по счету с использованием Сеансовых кодов, не относящиеся к операциям, описанным в п. 5.3.2. настоящего Договора, если сумма операции не превышает Лимит операции.

5.3.4.   Проводить операции по Счету при использовании ЭЦП в любой сумме в пределах доступных средств.

5.3.5.
Расторгнуть Договор в случае несогласия с вносимыми Банком изменениями в условия Договора и Тарифы в порядке, установленном Договором. 

5.3.6.
Временно заблокировать и разблокировать доступ к Системе «Интернет-банк» в порядке, установленном в п.3.2. настоящего Договора.

5.3.7.
Изменить номер телефона, используемый Клиентом для получения Сеансовых кодов, или Лимит операции при личном обращении в Банк.

5.4.
Клиент обязуется:

5.4.1.
Самостоятельно комплектовать рабочее место, используемое для приема или передачи Электронных документов, необходимыми аппаратными, системными, сетевыми и телекоммуникационными средствами, программным обеспечением, необходимыми для нормального функционирования Системы «Интернет-банк». 

5.4.2.
Эксплуатировать используемое для функционирования Системы «Интернет-банк» программное обеспечение в соответствии с техническими требованиями, самостоятельно обеспечивать антивирусную защиту, контролировать источники получения Электронных документов и получателей отправленной  информации.

5.4.3.
Осуществлять контроль за отсутствием ошибок и искажений в Электронных документах, полученных от Банка, при обнаружении ошибок сообщать о них Банку не позже следующего за получением документа рабочего дня.

5.4.4.
Нести ответственность за содержание подписанного со своей стороны любого Электронного документа.

5.4.5.
Контролировать достаточность средств на Счете, необходимых для списания Банком комиссий за проведение операций по Счету, предусмотренных Тарифами. 

5.4.6.
Проявлять разумную заинтересованность и осведомленность об изменении тарифов на услуги, предоставляемые Банком Клиенту в рамках настоящего Договора.

5.4.7.
В случае утраты или компрометации Личного пароля, Сеансового кода, Секретного ключа ЭЦП  незамедлительно сообщить об этом Банку.

5.4.8.
Не проводить операции по Счетам, связанные с ведением предпринимательской деятельности.
5.4.9.
В течение 3 (трех) рабочих дней с момента внесения изменений (дополнений) в документы, удостоверяющие личность, почтовых реквизитов, номеров телефонов или получения запроса Банка письменно информировать Банк с предоставлением подтверждающих документов об изменении указанных сведений (смена фамилии и\или имени и\или отчества, паспортных данных, адреса регистрации по месту жительства и\или адреса фактического проживания, номера телефона, адреса электронной почты).
5.4.10.
Немедленно уведомляет Банк о смене номера телефона сотовой связи Клиента, указанного в Заявлении на присоединение, обратившись в Банк.
5.4.11.
В случаях утери, кражи, пропажи и иных случаях утраты SIM-карты, а также смены SIM-карты или ее передачи третьим лицам по любым основаниям, немедленно обратиться в Банк для изменения информации о номере телефона, используемого для получения Сеансовых кодов. 
5.4.12.
По первому требованию Банка предоставлять копии Электронных документов на бумажном носителе, заверенные собственноручной подписью Клиента.

5.4.13.
По первому требованию Банка предоставлять документы, являющиеся основанием для проведения операций по Счету, в том числе контракты, договоры, счета, акты и т.д.
6.
Тарифы и порядок расчетов по Договору.

6.1.
Оплата за совершение Клиентом операции посредством Системы «Интернет-банк» осуществляется путем списания Банком денежных средств со Счета в безакцептном порядке в момент совершения операции.

6.2.
Тарифы на услуги Банка устанавливаются Банком самостоятельно. Изменение тарифов Банком производятся в одностороннем порядке.

6.3.  
Тарифы на услуги Банка размещаются на сайте Банка www.chelindbank.ru
6.4. 
Информацию об изменениях тарифов Банк размещает в Системе «Интернет-банк».

7.
Информационная безопасность при обмене Электронными документами

7.1.
 Доступ неуполномоченных лиц к Идентификационному Коду Клиента, Личному паролю, Сеансовому коду, Секретному ключу ЭЦП  должен быть исключен, в связи в чем не допускается:

· снимать несанкционированные копии с документов, содержащих данную информацию;
· знакомить с содержанием данной информации лиц, к ней не допущенной;

· выводить Личный пароль на дисплей (монитор) компьютера или принтер;

7.2.
 В случае возникновения компрометации Личного пароля, Сеансового кода, Секретного ключа ЭЦП, Сторона, допустившая компрометацию, в срок до 7 дней с момента, когда Стороне стало известно о компрометации, обязана представить другой Стороне полную информацию о причинах компрометации.

7.3.
 При компрометации Личного пароля, Сеансового кода, Секретного ключа ЭЦП, Сторона, допустившая компрометацию, приостанавливает обмен Электронными документами и, немедленно, любым доступным способом информирует о факте Компрометации другую Сторону. Стороны принимают согласованное решение о дальнейших действиях по продолжению, либо прекращению обмена Электронными документами, до проведения смены скомпроментированного Личного пароля, Сеансового кода, Секретного ключа ЭЦП.

7.4.
При компрометации Личного пароля, Сеансового кода, Секретного ключа ЭЦП, Банк производит блокировку скомпрометированного Личного пароля, Сеансового кода, Секретного ключа ЭЦП.

8.
Ответственность сторон

8.1.
 Клиент, несвоевременно сообщивший о случаях утраты или компрометации Личного пароля, Сеансового кода, Секретного ключа ЭЦП, несет все связанные с этим риски. 

8.2.
В случае возникновения ущерба Сторона, не исполнившая или ненадлежащим образом исполнившая обязательства по настоящему Соглашению, несет ответственность перед другой Стороной за возникшие убытки.

При отсутствии доказательств неисполнения (ненадлежащего исполнения) Сторонами обязательств по настоящему Договору, риск убытков несет Сторона, заверившая предназначенным для этого кодом Электронный документ, исполнение которого повлекло за собой убытки.

8.3.
Если в результате надлежащего исполнения Электронного документа возникает ущерб для третьих лиц, ответственность несет Сторона, подписавшая данный Электронный документ своим Сеансовым кодом или ЭЦП.

8.4.
Банк не несет ответственности в случае невозможности осуществления обмена Электронными документами с Клиентом, если это вызвано неисправностями используемых Клиентом программно-аппаратных средств и каналов связи, а также в случаях использования нелицензионного программного обеспечения, нарушения правил эксплуатации программно - аппаратных средств или инструкций Банка, а также в случаях заражения компьютера Клиента вирусами.

8.5.
Банк не несет ответственности перед Клиентом за прекращение электронного документооборота, возникшего вследствие действия обстоятельств непреодолимой силы, существенно влияющих на осуществление электронного документооборота, которые не могли быть предвидены и предотвращены разумными мерами.

8.6.
До получения Банком заявления об изменении номера мобильного телефона Клиент несет ответственность за все операции в Системе «Интернет-банк», совершенные с ведома или без ведома Клиента с использованием номера мобильного телефона, указанного в Заявлении на присоединение.
9.
Порядок разрешения споров

9.1.
Разногласия, возникающие при исполнении настоящего Договора, разрешаются уполномоченными представителями Сторон путем переговоров.

9.2.
В случае не достижения согласия между Сторонами, споры разрешаются в судебном порядке в соответствии с действующим законодательством.

10.
Заключительные положения

10.1.
Договор вступает в силу с момента принятия Банком подписанного Клиентом Заявления на присоединение к Договору обслуживания физического лица с использованием Системы «Интернет-банк» и действует в течение одного года.

10.2.
В случае отсутствия претензий Сторон по исполнению Договора, Договор считается пролонгированным на каждый следующий год на тех же условиях.

10.3.
Стороны вправе в любое время по своей инициативе расторгнуть настоящий Договор в одностороннем порядке, уведомив об этом друг друга за 15 дней до даты расторжения.

10.4.
Расторжение настоящего Договора не влияет на обязательства Сторон по исполнению Электронных документов, подписанных до даты расторжения Соглашения.

10.5.
Во всем ином, что не оговорено в настоящем Договоре Стороны руководствуются действующим законодательством, а также Договором банковского счета (вклада), заключенного между Клиентом и Банком.

11.
Адрес и реквизиты Банка

ПАО «ЧЕЛИНДБАНК» 
Основной государственный регистрационный номер (ОГРН): 1027400000110 

ИНН/КПП: 7453002182/745301001
Юридический адрес, фактический адрес: 454091, г, Челябинск, ул. Карла Маркса, 80
Банковские реквизиты

БИК 047501711 

к/с № 30101810400000000711 в ГРКЦ Главного Управления Банка России по Челябинской области
